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DOCUMENTO REPORTE DE ACTIVIDAD

1. Nombre del grupo de trabajo:
E-Justicia
Subgrupo: Ciberseguridad

2. Grupo presencial / no presencial en Guatemala:
Presencial y videoconferencia desde Ecuador

3. Resumen de la actividad realizada (indique brevemente como se ha desarrollado la actividad en
la mesa, en el caso de ser un grupo presencial; o por otros medios en caso contrario):

Se utilizd el documento base propuesto y se hicieron las modificaciones, adiciones y
adecuaciones para que el documento refleje lo que se ha conversado y sugerido por los
distintos participantes. Se adjunta el documento generado.

Se determind que en la lista base solo se incluiran los recursos destinados especificamente a la
proteccion de ciberataques. La lista por tanto quedé conformada por los siguientes recursos:

e Firewall

e Antimalware

e Antispam

e Anadlisis de vulnerabilidades

e Prevencion de intrusos

e Administracion de contenidos

e Correlacion de eventos

e Auditorias internas y externas

e Recursos en linea

e Equipos de respuesta a incidentes (CSIRT)

Con base en esta lista de implementara un blog para compartirla con los especialistas de los
paises miembros y recibir sus aportes. Posteriormente se disefliard un instrumento de
diagndstico con caracteristicas que fueron sugeridas en la discusion. Este instrumento permitira
realizar un andlisis de brecha que ayudara a priorizar los temas de mayor interés para discusién
en la red de cooperacion.

En forma paralela debe buscarse un mecanismo de comunicacion para la red que resulte agil y
funcional incluso en momentos en que se presente un incidente de seguridad. Este mecanismo
permitira el intercambio constante y permanente de informacion entre los especialistas en
ciberseguridad de los paises miembros. También facilitara la realizaciéon de actividades de
capacitacion.

4. Metodologia de trabajo establecida para el desarrollo del proyecto (haga una breve exposicion
de la metodologia de trabajo que se ha previsto para alcanzar los resultados previstos para el
proyecto):




Se proyectd el documento base y con la participacion de los integrantes se fueron discutiendo
los puntos y se hicieron las modificaciones necesarias para adecuar el documento a la propuesta
que se quiere hacer.

Se determind que algunos de los recursos propuestos, si bien son importantes para la
continuidad de los servicios, no son estrictamente recursos para ciberseguridad por lo que se
incluyeron como anexo para que sean tomados en cuenta sin embargo no seran temas de
discusion en la red de cooperacion.

Se propuso la realizacion de un blog que estara a cargo de Costa Rica para socializar la lista y
recibir los aportes de los especialistas de los paises miembros. Este blog debera desarrollarse
durante el mes de junio para ser publicado en el mes de julio. Los aportes seran incorporados a
la lista definitiva para que sea socializada durante el mes de agosto.

Esta lista servira de base para la definicion de un instrumento de diagndstico que sera tema de
discusion del proximo taller.

Plan de trabajo acordado hasta la préxima convocatoria:

Crear un blog que permita la socializacion de la lista propuesta para el mes de junio. El blog
estard activo durante el mes de julio para recibir los aportes de especialistas de los paises
miembros. En el mes de agosto se incorporaran los aportes obtenidos del blog y se generara
una lista definitiva que se socializara y servira de base para que, en el proximo taller se defina la
herramienta de diagnéstico.

Se sugiere que esta herramienta de diagndstico sea implementada mediante una encuesta en
linea. Con la informacién que genere esta encuesta se hara un analisis de brecha que permitira
determinar la prioridad de los temas a tratar en la red de cooperacidn. La idea es que los paises
con mayor avance en los temas priorizados cooperen con los que requieren apoyo para ir
cerrando la brecha y lograr asi un desarrollo uniforme en materia de ciberseguridad. Se propone
que el analisis de brecha esté listo para la reunidn preparatoria a realizarse en diciembre.

Resultados alcanzados (exponga brevemente los principales resultados alcanzados para su
grupo de trabajo en esta ronda de talleres):

Se definid el proceso basico que se seguira para la implementacion de la red de cooperacién en
materia de ciberseguridad y se propuso una lista base de los temas que serdn tratados en dicha
red.

Desviaciones importantes del proyecto original (si han propuesto desviaciones importantes
respecto de los objetivos o resultados del proyecto original, por favor indiquelas y razone los
motivos de las mismas):

No se proponen desviaciones importantes de la propuesta original

Documentos de trabajo que se adjuntan: (por favor haga una relacién de los documentos de
trabajo resultantes de esta ronda y que son entregados en formato digital a la Secretaria
Permanente; para ser incluidos en la web de Cumbre, pagina correspondiente a los grupos de
trabajo):

Se anexa el documento generado con la propuesta y la lista base de temas que serdn incluidos
en el blog




9. Nombre, cargo y pais de las personas que han participado en el grupo de trabajo:

No. NOMBRE CARGO PAIS
Luis Guillermo Rivas . .
(e Magistrado Costa Rica
1. Lodiciga
Orlando Castrillo . .
Subdirector TI Costa Rica
2, Vargas
Luis Eduardo Yepes .
) Colombia
3. Gomez
Gerente de Proyectos de
la Direccién Nacional de
4 Gustavo Castillo Tecnologias de la Ecuador
) Informacion y
Comunicacion
Director General de
Martin Antonio Tecnologias de la .
L L, Nicaragua
5. Garcia Diaz Informaciony
Comunicaciones
6.

10. Nombre, cargo y pais del coordinador o coordinadores del Grupo de Trabajo:

No. NOMBRE CARGO PAIS

Luis Guillermo Rivas . .
L Magistrado Costa Rica
1 Lodiciga

11. Sugerencias para la siguiente reunidn:

Para la siguiente reunién se propone el disefio del instrumento que servird para el diagndstico con
base en las caracteristicas que fueron sugeridas. Se sugiere que, una vez establecida la lista
definitiva de temas que seran tratados en la red de cooperacidn se solicite a los especialistas de
los paises miembros aportes sobre las preguntas que deberian incluirse en ese instrumento en
forma previa al taller, de tal forma que se cuente con una propuesta base sobre la cual trabajar en
el taller.




